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面向城市治理的无人机管控平台设计与实现

王安平

（南京大学 建筑与城市规划学院，江苏 南京 210089）
摘 要： 针对政务无人机应用存在的“九龙治水”、跨平台协同不足问题，设计了一种城市级无人机综合管控平台架

构。首先，在应用架构方面采用基础设施层、数据层、平台层、应用层、门户层五层开放体系；其次，在功能架构方面创

新“业务平台+飞控平台”双核模式，业务平台面向政府用户，提供从智能调度到处置闭环的全流程管理，飞控平台通

过标准协议接入多厂商无人机，实现异构设备统一管控；最后，介绍了飞控平台实现低延迟指令传输与智能决策的技

术支撑，包括无人机领域的载荷集成化、集群协同工作、多源数据融合与大模型、通信安全的应用和发展趋势。实践

表明，所提架构可整合分散的无人机资源，为智慧城市提供统一的空中感知与协同处置能力。
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Design and Implementation of a UAV Control Platform for Urban Governance

WANG Anping
（School of Architecture and Urban Planning， Nanjing University， Nanjing 210089， China）

Abstract： A city level UAV integrated management and control platform architecture is designed to solve the problems of "Jiulong Water Con⁃
trol" and insufficient cross platform collaboration in the application of government UAVs. First of all， in terms of application architecture， it 
adopts a five tier open system of infrastructure layer， data layer， platform layer， application layer and portal layer； Secondly， innovate the du⁃
al core mode of "business platform+flight control platform" in terms of functional architecture. The business platform is oriented to government 
users and provides full process management from intelligent scheduling to closed-loop disposal. The flight control platform accesses multi man⁃
ufacturer UAVs through standard protocols to achieve unified control of heterogeneous devices； Finally， the technical support for flight control 
platform to realize low delay command transmission and intelligent decision-making is introduced， including the load integration， cluster co⁃
operation， multi-source data fusion and large model， and the application and development trend of communication security in the UAV field. 
Practice shows that the proposed architecture can integrate decentralized UAV resources and provide a unified air perception and collaborative 
disposal capability for smart cities.
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0 引言

无人机作为监测工具，具有机动灵活、作业成本低、可

搭载多种传感器、智能化水平高等特点。在应对突发和临

时性事件、保障人员难以到达的危险区域、周期性的大面

积监测等场景中，具有较大优势。2017 年以来，无人机技

术已广泛应用于城市运营领域，城市政府的各个服务部门

纷纷采用无人机技术执行多样化的辅助任务［1-2］。在实际

应用中，无人机部署主要包括两种模式：一种是各部门根

据各自业务需求独立构建无人机平台，导致资源重复配

置；另一种是构建统一的无人机综合管控平台（管控平

台），服务于所有政府部门，但面临着如何与城市综合治理

平台（治理平台）有效协同的挑战［3］。
针对上述现状，本文提出一种创新性的解决方案：将

城市综合治理平台中与无人机相关的管控功能模块独立

分离，改造成一个可接入异构无人机的全市统一无人机综

合管控平台。该平台既能完成治理平台提出的业务需求，

又可独立高效地完成无人机的巡检任务，具备异构无人机

动态接入能力、无人机实时性操纵保障能力、与治理平台

的数据共享能力、通信与数据安全保障能力。
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1 无人机管控平台设计

1.1　系统需求分析

1.1.1　城市治理典型场景

无人机遥感行业应用起始于测绘领域，逐渐向农林、

地质灾害、电力等领域扩张，其中电力行业的应用发展最

为迅猛［4-6］。近两年，得益于国家政策推动的低空经济热

潮，无人机在城市治理中的应用快速铺开，涵盖自然资源

服务、城市建设管理、基础设施服务、防灾减灾服务、社会

治理服务、生产生态服务六大领域，如表 1所示［1，7-10］。
1.1.2　系统功能需求

管控平台要满足基础运行、协同治理、安全合规三大

核心功能要求。

（1）基础运行。异构无人机的动态接入功能，要求兼

容自主定制和主流厂商的无人机、单体异构和集成传感

器。单机的路径规划和集群的任务调度功能，需支持三维

空间的航线生成和多机协同工作，还要满足复杂环境中的

自动避障和多任务的优先级排序。

（2）协同治理。多模态数据融合是指无人机的视频、

图片和传感器数据要在城市管理制度的基础上形成判定

能力，这也是行业应用的基础。智能决策通过人工智能的

行业数据进行训练，实现场景感知、智能预警、任务自主分

配等功能。跨平台联动，与治理平台各业务部门实现无缝

对接，支持基于触发事件的任务分配、人工介入决策及资

源协同调度。

（3）安全合规。空域管控能对接民航局空域数据，自

动规避禁飞区与临时管制区域。权限分级管控通过多角

色设计实现权限管理（部门领导、业务科员、飞手），支持操

作行为的实时审计与追溯。数据传输安全支持端到端的

数据保密传输与防篡改的飞行日志存证。

1.1.3　系统性能指标要求

管控平台要满足系统运行的实时性、稳定性、扩展性、

安全性指标要求，如表 2所示［11］。
1.2　总体架构

面向城市治理的无人机管控平台架构是一个开放的

层次型架构，需要与城市综合治理平台进行高频的数据交

换。为了满足无人机管控平台的通用性、扩展性和定制化

能力，将该架构设计为五级分层架构，具体为基础设施层、

数据层、平台层、应用层、门户服务层，如图 1所示。其中，

平台层和应用层是与城市综合治理平台进行衔接的

核心。

（1）设施层。该层包含无人机及其地面站点，支撑管

控平台运行的必要软硬件，如机房、服务器、网络通信设备

和相关软件环境等［12］。作为政府公共服务平台，对安全性

和稳定性的要求极高，必须具备一定的容灾能力。

（2）数据层。管控平台自建三大数据库，涵盖无人机

基础数据、传感器载荷采集数据和平台运行配置数据。城

市时空大数据分为基础时空地理数据、城市管理对象数据

和城市感知数据，业务处理数据是在部门业务处理中产生

的数据［13］。管控平台只需建立存放获取的城市感知数据

的数据库，业务支撑所需数据直接调取治理平台的基础时

空地理数据、城市管理对象数据，并将最终的业务处理结

Table 1　Applications of UAVs in urban governance
表1　无人机在城市治理中的应用

应用领域

自然资源服务

城市建设管理

基础设施服务

防灾减灾服务

社会治理服务

生产生态服务

应用场景

规划管理

林草管理

地质调查

海洋服务

项目建设

城市管理

文物保护

道路

交通

电力

燃气

通信

应急救援

消防

地质灾害

水利

安防

公安

文化

环保

国防

农业生产

矿业生产

水域监测

具体业务

土地用途调查、用地实施情况跟踪、三维实景建模

种类调查、产量预估、病虫害监测、盗挖盗砍监测

水土流失、矿产资源监测、地质遗迹保护、地质填图

海事巡检、岛礁测绘、海洋生态监测、物资运输

建设项目环境评估、建筑施工监测与进度管理

危房检测、违章建筑查处、占道经营巡查、环境卫生督察

考古勘察、古建筑结构隐患排查、数字文物建设

桥梁隧道检测、道路沉降监测、路政巡查、高速公路巡检、铁路巡检

交通疏导、勘查取证、邮政物流、低空客运

电力架线、电站检测、电力检修、太阳能电站巡检、风电场运维

管道巡检、站点检测

线路巡检、通信基站巡检与维护

交通救援、消防救援、洪涝救援、疫情救援、地质灾害应急、通信保障应急、搜救与救援

火灾预警、救援指挥、城市灭火、森林防火

灾害监测预警、灾区地形地貌建模、地震搜救

水域监测、河底地形勘测、水坝变形观测、非法侵入预警、河道治理、渔船监测

安防巡检、安防预警、安防应急

大型活动人群管控、日常空中警力、犯罪追踪打击、执法取证

空中展示和灯光秀、新闻采访与报道、拍摄电影和广告

污染源追踪、环境取样分析、违法取证

边界巡检、空中侦查、空中打击、训练靶机、军事活动

土壤修复、播种、植保啧洒、植物分析、生长评估、畜牧监测、虫害预警

矿区勘探、场地勘测、监控库存、设备检查

水质监测、水污染监测、水流流速检测
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果数据存放至治理平台的业务处理总数据库，或分发给各

个政府部门的业务处理数据库。

同时，定义平台的核心领域模型实现平台内部和对外

交互的统一，以此保证多源数据平台内部数据的一致性和

接口清晰度。其中，通过消息队列的确认机制（ACK）、重

试（Retry）和死信队列（Dead Letter Queue）等核心策略保障

数据一致性；全程采用 HTTPS （TLS 1.2/1.3）通信保证数据

传输安全；敏感字段（证书、口令等）数据库采用加密存储

（AES-256）方式；更高等级的敏感通信通过 VPN/专线

进行。

（3）平台层。该层是管控平台的核心，是应用层各项

业务能力的基础支撑，包括无人机端的运行维护能力等。

其中，平台端与外部系统的接入能力相匹配，包括与异构

无人机的动态接入能力、与城市综合治理平台的数据交换

能力。数据的采集、治理能力包括无人机采集数据的储存

和管理、对外部数据库的名录管理和映射，后者是管控平

台调用外部数据进行业务处理的基础。应用层的通用能

力支持包括数据的防篡改认证、三维可视化能力、融合分

析运用和展示能力，通过工作流引擎进行工单流程处理、

组合应用组件。

（4）应用层。针对城市运行的六大领域设计相关应用

功能。首先，集成 Camunda、Flowable、Activiti 等任意一个

工作流引擎，通过图形化配置不同政务部门的流程、节点，

对应部门审批、任务触发等；其次，每个部门都拥有自己的

流程定义文件（XML/JSON格式），以保证平台的可移植性；

再次，使用 Nacos、Apollo、Consul、Spring Cloud Config 等组

件作为配置中心，管理不同城市/部门的运行参数，涵盖权

限控制策略、通知方式阈值、地图服务密钥等；最后，支持

个性化配置，无需修改代码即可适应不同环境。

（5）门户服务。该层使用弹性自适应窗口组件，可在

管控平台大屏、Web端、PC端、移动端通用，也可作为窗口

组件被集成到城市综合治理平台。

为了增强平台的通用性、可定制性，采用分层解耦设

计将平台层独立于具体应用逻辑和硬件接口。其中，调

度、数据处理、通信等通用能力位于平台层；各政务部门的

具体功能定制位于应用层。同时，根据政务需求采用平台

的标准通信协议进行通讯，数据流转通过消息队列（如

Kafka、 RabbitMQ）中间件，先依据具体功能需求设计分发

策略，再将信息传输给平台层的各类中台。

为了增强平台的扩展性，无人机协议管理平台的动态

接口采用可插拔适配器模式，并为平台定义了标准的内部

数据格式和指令集，可将厂商 SDK/通信协议转换为核心平

台的标准格式，增加新无人机时，只需开发新的适配器即

可使用。

1.3　功能结构设计

1.3.1　无人机综合管控平台

无人机管控平台的功能设计以业务平台为主、飞控平

台为辅，如图 2 所示。其中，业务平台的用户是各个政府

部门的业务科员，具体设计围绕各部门的业务展开；飞控

Table 2　Performance requirements of UAV control platform system
表2　无人机管控平台系统性能要求

指标类型

实时性

稳定性

扩展性

安全性

指标要求

指令响应延迟：控制指令传输延迟≤80 ms
视频分析时效：以1 080 P视频流为基准的识别延迟≤200 ms
应急响应启动：无人机的触发出勤时间满足部门业务需求

并发处理能力：满足部门业务场景需要的同时在线架次

服务可用性：系统全年可用率≥99.9%
容错恢复时间：单节点故障恢复时间≤5 s
协议兼容度：至少支持单一部门的飞控协议种类数的动态适配

抗攻击能力：抵御200 Gbps级DDoS攻击

数据完整性：飞行数据篡改检测率≥99.6%
通信可靠性：复杂城区环境通信丢包率≤0.5%

无人机地面站

无人机运行数据

调用模块

平
台
标
准
规
范
体
系

门户
服务

应用层

平台层

数据层

设施层

自建模块图例：

大屏（管控平台） Web端 PC端 移动端

规划和自然资源委员会、住房与城乡建设局、城管执法局、交通局、水利局、生态环境局、
公安局、民政局、电视广播与文化局、农业农村局、安全生产监督管理局、人民防空办公室

信
息
安
全
与
运
维
保
障
体
系

自然资源服务

规划管理

林草管理

地质调查

海洋服务

基础设施服务

道路交通
给排水
电力
燃气

城市建设管理

项目建设

城市管理

文物保护

防灾减灾服务

应急救援

消防

地质灾害

水利

社会治理服务 生产生态服务 平台功能配置

通信

安防
公安
文化
环保
国防

农业生产

矿业生产

水域检测

权限配置
部门协同
无人机配置
接口配置
系统配置

无人机运维中台 能力中台 数据中台 协议管理平台

任务配置
任务调度

航线规划
资源管理
飞行日志

无人机系统配置

数据采集接入
数据资源库

数据资产管理
数据查询与可视化
数据目录管理
数据共享交换

无人机动态接口

平台智能网关

负载均衡

系统权限配置

无人机集群协同
区块链认证中心

三维实时渲染
WebGL渲染

多模态数据融合
智能决策模型

工作流引擎
业务AI助手

应用接口管理
能力组件配置
平台系统配置

计算能力    存储能力    网络接入 容灾分析

城市感知数据 平台运行数据 基础时空数据 城市对象数据 业务处理数据

窗口组件

城
市
治
理
平
台

 
Fig. 1　Overall architecture design of UAV management platform

图1　无人机管控平台总体架构设计
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平台以各部门下发的任务为基础，要求专业飞手执行无人

机飞行任务。

同时，无人机管控平台应具备常态运行、应急管理两

种工作模式，不同模式下的资源调动量和任务执行优先级

逻辑存在较大差别。在应急管理模式下，要求各部门间的

工作协同性更高，计算资源更集中，通过共享信息来共同

制定、执行应急方案，以确保无人机能优先迅速、准确地执

行应急任务。

此外，在平台首页对平台运行数据进行概括性展示，

提供后台配置入口并集成人工智能助手。

1.3.2　无人机飞控平台

飞控平台为无人机巡检作业提供了全流程智能化的

管理解决方案，采用模块化设计整合了六大核心功能，如

图 3所示。该六大核心功能包括：①支持全周期任务管理

（创建、编辑、调度、执行、历史追溯），兼容手动控制与自动

飞行模式，配备智能返航及安全设置；②通过资产管理、无

人机库管理、站点管理实现设备全生命周期管控，并结合

三维监控大屏实时掌握资产状态；③提供实时数据流监

控、数据分析及可视化报告生成功能，支持数据存储共享

与故障智能追踪；④包含多级用户权限管理、系统安全配

置及维护日志审计，以确保平台数据安全；⑤集成了系统

更新维护、设备维护日志等运维管理模块；⑥通过可视化

仪表盘实现全局态势感知与决策支持。

1.3.3　无人机业务平台示例

本文以无人机在自然资源领域服务为例，通过深度融

合无人机技术与地理空间服务能力，构建“场景—业务—

数据”联动的智能管理中枢，如图 4 所示。在不同功能层

级，结合“统计面板”对无人机、飞手、航线进行多维度效能

分析（任务执行率、设备利用率等）。在具体业务操作层

面，通过集成机场监控、气象参数、载荷控制等基础参数模

块，形成“空天地”一体化作业闭环。在执飞界面中，依据

业务需要可自由切换手动控制或自动飞行模式。

1.3.4　业务平台的通用任务处理流程

无人机监测是城市治理手段的补充，主要应用于突发

性、周期性、人为作业效率低的业务场景。根据一般业务

问题的处理流程（现场监测、问题分析、任务分发、任务处

理、结果反馈、监测验收）可知，无人机的巡检功能主要运

用在前 3个环节和检测验收环节。

目前，无人机管控平台深度接入城市综合治理体系，

构建了“工单驱动—智能调度—任务执行—数据闭环”的

全流程数字化管理链路，如图 5所示。

首先，业务流程始于业务部门发起的工单填报，经人

工审核确认后，由管控平台自动执行飞手匹配（优先部门

自有飞手或调用平台注册飞手）；其次，同步启动航线智能

设计模块，支持调用预设航线或实时规划巡检路径；再次，

将任务指令下发至无人机，执行日常巡检并实时回传数

据；最后，通过数据存档与业务分析模块，将巡检结果关联

至城市问题分析、资源动态监测等场景，形成“任务执行—

数据沉淀—决策优化”的闭环管理。综上，平台通过标准

化流程衔接人工审核与自动化调度，显著提升了城市巡检

效率及数据应用价值。

无人机管控平台

运行模式 紧急任务
滚动窗口

应用服务 平台统计信息 近期任务
滚动窗口

AI助手 功能配置

常态运行
应急管理

当前历史 自然资源服务
城市建设管理
基础设施服务
防灾减灾服务
社会治理服务
生产生态服务
应急管理

飞
控
巡
检
平
台

无人机统计
飞手统计
航线统计
领域任务统

互联网搜索
政策标准知识库
历史任务搜索

权限配置
部门协同
无人机配置
接口配置
菜单配置
系统配置

 

Fig. 2　Functional structure of UAV control platform
图2　无人机管控平台功能结构
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理

任务创建
任务编辑
任务调度
任务执行
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手动控制
自动飞行
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实时数据流
数据处理
报告生成
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Fig. 3　Functional structure of UAV flight control platform
图3　无人机飞控平台功能结构
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2 关键技术研究进展

本文从城市治理应用领域出发，将各政府部门已投入

运营的无人机进行组网，但存在以下问题：规模扩大时通

信负载和系统复杂度激增、如何保证多类型无人机的动态

接入、不同种类业务工作对自适应调整能力的要求等。此

外，单体无人机的感知和计算能力有限，随着应用环境和

任务之间的复杂性增加，单机已无法满足应用需求。

本文为了更好实现所提架构，剖析了在城市治理领域

支撑平台功能中落地的前沿无人机技术，发现需突破的关

键技术包括：无人机载荷能力、高效的平台动态接入能力、

无人机与平台之间的通信安全。无人机集群协同感知计

算既是这 3个技术的解决方案，也是未来无人机领域的主

要发展方向［11，14-16］。此外，弹性计算框架、机器学习、大语

言模型也可为无人机集群协同感知计算提供有效支撑［17］。
2.1　无人机载荷及其运用

遥感载荷是无人机实现行业应用的基础，按功能进行

分类的结果如表 3所示。在实际的业务场景中，往往需要

多种载荷协同工作才能满足具体的业务需求。例如，重庆

北碚区城市管理局部署 8 台搭载多光谱传感器与高清镜

头的无人机，通过 15条预设航线识别违建、黑臭水体等 15
类问题，AI算法将事件响应时间从 4 h缩短至 30 min，月均

发现问题 200余个［18］；苏州高新区“低空城管”机场的无人

机集群，配备了热成像、烟雾识别、远程喊话系统，可完成

森林防火、违规停车抓拍、应急抢险等任务，通过“无人机

+AI+物联网”技术闭环使投诉处理时效提升 40%［19］。

当前，载荷技术的瓶颈在于：①受消费级无人机载重

能力的限制，搭载的传感器必须重量轻、体积小、耗能低；

②国内研究院所和企业擅长于无人传感器设备集成，但在

传感器的核心部件上长期依赖进口，国产无人机的遥感载

荷研制水平距离成熟的行业应用还有不小的提升空间［4］；
③当前的载荷和无人机平台大多相互独立、无法相互

调用。

综上，未来发展趋势在于：多载荷集成、载荷与无人机

一体化、无人机边缘计算。

2.2　异构无人机动态接入技术

随着无人机产业不断发展，市面上涌现出各种制式的

无人机。各类无人机的生产商不同、生产批次不同，无人

机平台的开源情况也各不相同，造成了管控平台和无人机

Table 3　Types of unmanned aerial vehicle remote sensing payloads
表3　无人机遥感载荷类型

功能

二维图像生成

三维模型生成

物质属性检测

物体裂纹、形变检测

载荷类型

数码相机、高分辨率相机

激光雷达（LiDAR）、合成孔径雷达

（SAR）、深度相机、声纳传感器

合成孔径雷达（SAR）、多光谱/高光谱

相机、探地雷达

超声波传感器、激光雷达（LiDAR）、合

成孔径雷达（SAR）、深度相机、声纳传

感器

自然资源服务

应用场景

场景切换 分场景数据统计

业务切换 分业务数据统计 统计面板 机场与无人机
规划管理实施
林草资源管理
地质调查
海洋服务

巡检概况
无人机统计
飞手统计
航线统计

场景任务统计 基础参数
无人机监控画面
无人机操控面板

任务参数
载荷信息/控制

土地用途调查
用地实施情况跟踪
三维实景建模
动态城市建模
实时数据采集

巡检概况
无人机统计
飞手统计
航线统计

业务类型统计

巡检概况
无人机统计
飞手统计
航线统计

气象信息
无人机状态参数

机场监控

规划管理实施

业务开展 土地用途调查

执飞界面

 
Fig. 4　Functional structure of application domain module

图4　应用领域模块的功能结构
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Fig. 5　Common task flow
图5　通用任务流程
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之间通信、无人机集群之间通信的困难，难以形成统一的

通信标准和实现数据实时可靠传输。对于统一的通信标

准而言，无人机集群的自组网技术研究刚起步，虽已具备

一定的研究基础，但信号传输与消息传递并无统一规范，

各大厂商的无人机无法实现自组网的通用控制［20-21］。对

于数据实时可靠传输而言，无人机的数据按传输方向可分

为上行数据和下行数据，从平台端到无人机端为上行，反

之为下行，难点在于随着载荷信息采集能力不断增强，下

行数据（即大量采集数据的回传）对带宽的要求非常高。

针对多平台的系统通信问题，数据链是当下较为成熟

的解决方案，研究者主要关注无人机数据链系统的通信规

则设计（控制协议）和通信模式选择（接口通信协议）［22-23］。
然而，随着无人机集群规模的不断扩大，将涉及无人机集

群的规模扩张和节点种类变化、协同感知计算能力的拓

展、不同任务的适应能力等问题。针对第一个问题，弹性

计算框架可通过实时监测各个节点的算力状态和网络拓

扑，动态调整各节点的工作量；针对第二个问题，小规模的

集群可采用强化学习进行任务分配，在大规模集群任务分

配中大语言模型正被逐步采用；针对第三个问题，可通过

强化学习分配和优化不同任务和资源［14］。
2.3　多模态数据融合与智能决策

通常情况下，无人机的载荷只能实现基础数据的收

集，无法就业务需求作出判断。在行业应用中，一般采取

两种方案来解决这个问题：①对于小数据量且不需要与平

台数据库进行信息比较的任务，在无人机上搭载轻量化AI
模型进行本地化处理，以降低延迟；②对于有较高算力要

求的大数据量或需要与平台数据库进行信息比较的任务，

将采集信息传回至地面端进行处理，但延迟较高。

多模态数据融合能力是指导无人机智能决策的基础，

上述两种处理方式均基于多模态数据融合能力技术衍生

出的技术手段。通过算法或大模型融合无人机载荷采集

的图像、声音和传感器信息，并与平台数据库的信息进行

比较，以指导无人机下一步行动。然而，异构无人机载荷

的传感器型制和批次不同，采集数据的环境、时空分辨率、

数据空间维度均不一致，管控平台数据库的数据结构复

杂，目前对此类具备时空属性的数据进行高效关联融合和

管理的手段较为匮乏［4，13］。
随着深度学习、多模态大模型技术的发展，无人机系

统的智能化有望推进。其中，多任务学习可对多源数据进

行高效融合；深度学习可提升遥感数据信息提取效率，使

无人机直接实现自主目标锁定。多模态大模型不仅具备

复杂环境的分析和理解能力，还继承了大语言模型的便捷

人机交互能力，可依据无人机和环境的实时状态动态分配

任务和路径规划。将该技术运用到无人机系统的难点在

于：大模型与复杂的无人机系统集成、大模型在执行关键

任务时如何保证可靠性、有限的无人机计算资源与大模型

算力要求的矛盾、数据安全和隐私等［24］。

2.4　安全运行保障技术

无人机管控平台的业务开展涉及多个平台的接入和

多个政府部门的业务协同，因此对数据提出了防泄密、防

篡改、分级权限的要求［25］。具体地，通过入侵检测、信道加

密技术和应急熔断机制设计动态防御体系，及时发现入侵

等异常情况，保证遥控指令、载荷数据的机密性。针对超

负荷的攻击情况，自动切断通信链路并自动返航或迫降。

民航局发布的行业标准（MH/T 2015-2024），明确提出

使用区块链技术对飞行数据进行全生命周期存证管理。

区块链特有的分布式账本、Hash 算法和多方共识机制，可

有效防止飞行数据被篡改［24，26，27］。分级权限设计的关键

在于身份认证的权威性，可通过 SM2国密证书与协同签名

算法实现双向身份认证。

3 结语

本文针对当前的政务无人机行业应用“九龙治水”、无

人机飞控平台与城市综合治理平台难以协同的情况，提出

面向城市治理的无人机管控平台架构设计方案。该方案

将各政府部门的无人机运营统一到同一飞控巡检平台上，

并抽离城市治理平台各个部门的业务处理算法，实现了无

人机资源的高效利用，保证了无人机飞控指令的低延迟和

感知数据的处理效率。

同时，对无人机飞控系统接入城市治理平台的关键软

硬件技术进行总结，发现将无人机飞控系统接入城市治理

平台的关键为：①无人机的载荷轻量化、集成化；②无人机

集群及其控制平台的边缘计算能力；③统一的通信标准；

④多模态数据的处理技术发展及与其无人机系统的整合。
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